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10 Forord

10.10 Denne kravspecifikation omhandler kvalitetskrav til brug for certificering af virksom-
heder, der til slutbrugere salger, projekterer, installerer og servicerer AIA-anlag.

10.20 Indbrudsalarmanlaeg installeres med det formal at registrere, ndr en person treenger
ind i en elektronisk overv%get bygning eller omrade. Ved projektering, installering
og service af indbrudsalarmanlaeg er det vigtigt at sikre, at anlaegget fungerer kor-
rekt i tilfeelde af indtreengen i omradet.

Af hensyn til tilliden til disse anlaeg er det imidlertid ogsa af stor betydning, at an-
laeggene ikke afgiver fejlalarmer.

10.30  Til brug for projektering, installation og service af AIA-anlaeg, der indgar i forsik-
ringsaftaler, har Forsikring & Pension udarbejdet en raekke krav, der fremgar af For-
sikring & Pensions AlIA-katalog, fane 30 og 40. Endvidere gzelder en raekke standar-
der i DS/EN 50xxx-serien for AIA-systemdele, hvori der stilles krav til produkternes
egenskaber, der gradueres ved anvendelse af klassificering.

10.40 For at sikre at AIA-anlaeg salges, projekteres, installeres og serviceres i henhold til
AIA-kataloget har:

e Forsikring & Pension

e SikkerhedsBranchen

e TEKNIQ Installatgrernes Organisation

e Finansradet

¢ Rigspolitiet, Nationalt forebyggelsescenter

udgivet denne kravspecifikation, der skal anvendes af virksomheder, der vil certifi-
ceres som AIA-installatgrvirksomhed.

10.50 Kravspecifikationen skal indga i en akkrediteret certificering, der udfgres i henhold
til geeldende ISO 9001 standard.

20 Krav til certificeringsorganet

20.10 Det certificerende organ skal vaere akkrediteret af DANAK (eller et tilsvarende ak-
krediteringsorgan inden for EU/E@S) i henhold til DS/EN ISO/IEC 17 021 - til certi-
ficering af virksomheders kvalitetsledelsessystemer i overensstemmelse med
DS/ISO 9001.

20.20 Det certificerende organ er forpligtet til at udfgre audit af de certificerede AIA-in-
stallatgrvirksomheder pd baggrund af geeldende lovgivning, normer, standarder og
branchekataloger, seerligt:

a) Forsikring & Pensions AIA-katalog.

b) Forsikring & Pensions retningslinjer for registrering af produkter til
indbrudssikring, der offentligggres pa Forsikring & Pensions hjemmeside.

c) Indbrudsalarmanlaeg (AIA) Kravspecifikation — Certificering af AIA-virksomheder.
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Det certificerende organ skal gennemfgre en kontrol af, at kvalitetsledelsessystemet
er implementeret i virksomhedens interne forretningsgange, sdledes at AlA-anlaeg
seelges, projekteres, installeres og serviceres i henhold til denne kravspecifikation.

Det certificerende organ skal fgre kontrol med, at AIA-virksomheden har et bered-
skab, der sikrer, at der kan ydes service pd AlA-anlaeg inden for de kontraktlige
aftalte terminer og kravene i AIA-katalogets fane 120, pkt. 20.11.

Det certificerende organ skal i forbindelse med en ekstern audit i certificeringsperio-
den udfgre anlagskontrol af ét anlaeg, der er installeret eller serviceret i perioden i
henhold til Forsikring & Pensions sikringsniveauer.

Det certificerende organs anlaegskontrol skal tillige omfatte kontrol af den anvendte
kontrolcentrals modtagelse af en given alarmtype fra det kontrollerede AIA-anlaeg.

Det certificerende organ skal ved udstedelse af AIA-certifikat anfgre, at der ved au-
diteringen af virksomheden er gjort brug af denne kravspecifikations kravelementer.

Certificeringens gyldighedsomrader

Kravspecifikationen gaelder for virksomheder, der til slutbrugere salger, projekterer,
installerer og servicerer produkter til brug for AIA-anleeg, og som gnsker at blive
certificeret i henhold til denne specifikation.

Virksomheden skal opfylde kravene i ISO 9001-standarden for alle virksomhedens
AIA-aktiviteter.

Krav til virksomheden

Virksomheden skal stille medarbejdere og dokumentation til rddighed for de audits,
der udfgres af certificeringsorganet i virksomhedens certificeringsperiode.

Virksomheden skal veere registreret i det centrale virksomhedsregister (CVR) eller
veere registreret i lignende registre i de gvrige EU/E@S-lande og have fast driftssted
inden for Den Europaeiske Union eller i et land inden for Det Europeaeiske @konomiske
Samarbejdsomrade.

Virksomheden ma ikke vaere under rekonstruktion eller under konkursbehandling, jf.
Konkursloven, eller under tvangsoplgsning, jf. Lov om kapitalselskaber. Ligeledes ma
der ikke veaere sggt eller forhandlet frivillig kreditorordning i form af moratorium,
akkordering eller lignende.

Virksomheden skal meddele certificeringsorganet, hvem der til enhver tid tegner
virksomheden juridisk i henhold til denne kravspecifikation.

Virksomheden er ansvarlig for, at relevante medarbejdere opfylder uddannelseskra-
vene i afsnit 80 eller har anden uddannelse med tilsvarende indhold og prgve.

Al kommunikation mellem virksomheden, kunder og certificeringsorganer skal kunne
foregd pa dansk.
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40.70 Signaler af enhver type fra AIA-anlaeg, der er udfgrt i henhold til denne kravspecifi-
kation, skal overfgres til en kontrolcentral, der er godkendt af Rigspolitiet, jf. Lov om
vagtvirksomhed.

50 Krav til virksomhedens dokumentation

50.10 I forbindelse med certificeringsorganets audit skal AIA-virksomheden kunne fremvise
dokumentation, jf. punkt 40.20, 40.30 og 40.40.

50.20 I forbindelse med certificeringsorganets audit skal AIA-virksomheden kunne fremvise
dokumentation vedrgrende forretningsgange og procedurer i forbindelse med:

a) indkgb

b) salg og markedsfgring s

c) projektering

d) installation

e) aflevering

f)  serviceudfgrelse

g) sikring af kundedata iht. punkt 60.

50.30 I forbindelse med certificeringsorganets audit skal AIA-virksomheden kunne fremvise
anleegsdokumentation vedrgrende alle AIA-anlaeg, som virksomheden har udfgrt i de
seneste fem ar.

Kravet om anlaegsdokumentation opdeles i to:

Brugervejledning

Brugervejledningen skal som minimum have fglgende indhold og udformning:

a) Brugervejledningen skal vaere udformet pa dansk og eventuelt efter aftale pa et
andet sprog.

b) Brugervejledningen skal beskrive, hvorledes AlA-anlaggets
sikringsansvarlige betjener AIA-anlaegget i daglig drift, herunder seerligt ved
alarm- og fejlmeddelelser.

c) Vejledningen skal suppleres af en mundtlig instruktion af kunden i forbindelse
med aflevering.

Installationsdokumentation

Installationsdokumentation skal som minimum redeggre for fglgende forhold:

1) Dokumentation for IT-kabling og netvaerkskomponenter.

2) Dokumentation for de anvendte AIA-systemdele.

3) Dokumentation for placering af AIA-systemdele.

4) Dokumentation for test i forbindelse med idriftsaettelse.

5) Dokumentation for de etablerede sikringsniveauer.

6) Dokumentation for anvendt alarmtransmissionssystem samt test heraf.

Som installationsdokumentation skal anvendes AlA-installationserklaering som

naevnt i 50.40. Denne erklzering betragtes som minimumsomfang af dokumentatio-

nen.

Installationsdokumentationen, som er en del af den totale AlA-leverance, skal afle-

veres til slutbruger i original og skal som kopi opbevares hos AIA-virksomheden.
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Ved etablering af AIA-anlaeg, skal der altid udarbejdes og afleveres en installations-
erklaering, som opfylder Forsikring & Pensions krav.

Krav om anden dokumentation og kundeoplysninger som virksomheden skal kunne
fremvise:

a) Gennemfgrte interne audits og ledelsens evaluering.

b) Uddannelse af personer, der projekterer, monterer, servicerer eller
salger AlA-anlaeg. Uddannelse af personale skal registreres af AIA-virksomhe-
den.

c) Alle serviceringer, virksomheden har udfgrt pa AlA-anleaeg.

Virksomheden skal kunne dokumentere et beredskab af serviceteknikere til at pabe-
gynde service pd AIA-anlaeg inden for de kontraktlige aftalte terminer og kravene i
AlIA-katalogets fane 120, pkt. 20.11.

Kundedata og nggler

Naggler og fortrolige kundedata (fysiske og logiske) - f.eks. programmer, principdia-
grammer, koder og kodeord - der opbevares i den certificerede installatgrvirksom-
hed, skal opbevares forsvarligt i en vaerdiopbevaringsenhed, der er klassificeret i
henhold til DS/EN1143-1 grade 1 eller tilsvarende, jf. Forsikring & Pensions sam-
menligningsnggle.

Alternativt kan grade 0 anvendes, hvis veerdiopbevaringsenheden overvages af et
AlA-anlaeg med overvaget alarmtransmission til en af Rigspolitiets godkendte kon-
trolcentraler.

Krav til beskyttelse af kundedata

a) AIA-virksomheden er ansvarlig for, at der foretages en klassificering af kunde-
data, der opbevares, transporteres og behandles i AIA-anlaeg, og at der findes
en beskrivelse af klassificeringsmetode og niveauer.

b) AIA-virksomheden er ansvarlig for at sikre, at der gennemfgres en
risikovurdering af de processer, der vedrgrer AIA-anlaeg og kunderelaterede
data. Risikovurderingen skal sammen med punkt c belyse de ngdvendige sik-
ringsforanstaltninger.

c) AlIA-virksomheden er ansvarlig for at sikre, at der etableres de ngdvendige
fysiske og logiske sikringsforanstaltninger i forhold til adgangskontrol, sikker
sletning, fysisk sikkerhed, sikkerhedskopiering og genetablering, logning, mo-
nitorering, patchning, opdatering og beskyttelse mod skadelige programmer.

Uden for den certificerede AIA-virksomheds adresse ma fortrolige kundedata o.l. ikke
efterlades uden opsyn.

Krav til virksomhedens medarbejdere

For at sikre, at AIA-virksomheden har de forngdne kompetencer i forbindelse med
salg, projektering, installation og servicering af AIA-anlag, skal virksomheden have
fastansat én eller flere medarbejdere, der hver har deres hovedbeskaftigelse med
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mindst 30 timer pr. uge i den certificerede installatgrvirksomhed, og som tilsam-
men har gennemgaet og bestdet falgende eller tilsvarende uddannelser/kurser pa
relevante fagomrader.

enten:

a) AIA, Installation (44038) og

b) AIA, Design af anlaeg (44039) og

c) AIA, Objekt- og perimetersikring (44043+44044) og
d) AIA, Opseetning af adresserbare AlA-anlaeg og

e) Projektering (44753).

eller:
f) Uddannelse som diplom- eller civilingenigr i relevant retning og
g) Projektering (44753).

eller:
h) El-installatgr og
i) Projektering (44753).

Safremt der opstar afvigelser vedrgrende medarbejderkvalifikationer, er virksomhe-
den forpligtet til at reetablere kompetencerne inden for maksimalt seks maneder.

Alle medarbejdere, der selvstaendigt installerer, programmerer og idriftssetter AIA-
anlaeg, skal kunne opfylde uddannelseskravet i 70.10 - a og b.

AIA-virksomheden skal sikre, at virksomhedens salgere af AIA-anlaeg har dokumen-
teret kendskab til AIA-anleeg og de krav, der stilles i naervaerende kravspecifikatio-
ner.

Medarbejdere, der er beskaeftiget med installation af eller service pa AlA-anlaeg, skal
hvert ar have 15 timers brancherelevant efteruddannelse inden for et eller flere af
de fagomrader, som virksomheden er certificeret inden for.

Ansatte i AIA-virksomheden, der szelger, projekterer, installerer og servicerer AIA-
anlaeg, samt administrativt personale, der har adgang til fglsomme kundedata og
koder etc., skal kunne fremvise en straffeattest, der hgjst er et &r gammel og er
uden tilfgjelser, som begrunder naerliggende fare for misbrug af stillingen, jf. prin-
cippet i Straffelovens § 78.

Virksomhedens eventuelle brug af underleverandgrer

Har den certificerede AIA-installatgrvirksomhed tilknyttet underleverandgrer, der ud-
fagrer salg, projektering, installation og service af AIA-anlaeg, skal disse virksomheder
veere selvstaendigt certificerede i henhold til denne kravspecifikation.

Underleverandgrer, der udelukkende udfgrer kabling, er undtaget certificeringskra-
vet. S3danne leverandgrer ma ikke montere AIA-systemdele.

Ikrafttraedelse

Denne kravspecifikation kan med virkning fra 1. september 2017 anvendes ved cer-
tificering af AlA-installatgrvirksomheder.
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90.20  AlA-installatgrvirksomheder, der allerede er certificeret og registreret som AIA-virk-
somhed hos Forsikring & Pension efter tidligere kravspecifikation (version juli 2006 i
sin helhed, og Sikkerhedsstyrelsens retningslinjer vedrgrende sikkerhedskvalitets-
styringssystem (SKS) 2005 -, gennem et SKS-AIA rammesystem, der er udgivet af
TEKNIQ til brug for certificering af AIA-installatgrvirksomheder), kan uaendret oppe-
bzere deres registrering hos Forsikring & Pension frem til farstkommende recertifice-
ring.

Safremt der er mindre end 12 maneder til farstkommende recertificering, har AIA-
virksomheden mulighed for at blive certificeret efter den tidligere kravspecifikation
(ovennaevnte) og herved oppebaere deres registrering til den dernzaest efterfglgende
recertificering - maksimalt tre ar.

Farst herefter skal AIA-virksomheden opfylde denne kravspecifikation.

100 Registrering hos Forsikring & Pension

100.10 AIA-installatgrvirksomheder, der er certificeret i henhold til denne kravspecifika-
tion, kan blive registreret hos Forsikring & Pension med henblik pa offentligggrelse
pa fpsikring.dk.

100.20 Ansggningen sker ved selvbetjening pa www.fpsikring.dk. Under registreringspro-
cessen skal der uploades en PDF-fil med en kopi af certificeringsorganets certifikat.

100.30 AIA-virksomheden er selv ansvarlig for Igbende opdateringer af virksomhedsdata
pd fpsikring.dk.

100.40 Registrering hos Forsikring & Pension er gratis for AIA-virksomheden.
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http://www.fpsikring.dk/

